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A escalada dos ataques cibernéticos

Por Virgilio Aimeida e Danilo Doneda

Os conflitos no ciberespaco sao de miltiplas naturezas e tendem somente a
proliferar. Tém sido usados para atacar infraestruturas criticas,
desestabilizar redes de comunicacao, paralisar servicos fundamentais,
expor segredos de Estado e disseminar desinformacio. E dificil detecta-los.
E mais dificil ainda determinar quem sio os verdadeiros responsaveis
pelos ataques cibernéticos.

H4 varios atores envolvidos nesses conflitos: desde Estados-nagoes, grupos
terroristas, ativistas, facgdes politicas até organizac¢Ges criminosas. E, em
um mundo cada vez mais conectado, os conflitos cibernéticos s6 tendem a
aumentar, por demandarem estruturas muito menores e mais baratas,
quando comparadas as "maquinas de guerra" de conflitos tradicionais. O
custo e os riscos de se espalhar bots, agentes de software e virus sdo muitos
menores, por exemplo, do que o custo de se atacar "fisicamente" uma
instalacdo como uma estacao de geracao ou distribuicao de energia.
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Os conflitos e as diferentes formas de guerras
cibernéticas trazem em si varios niveis de
incerteza. Nao existe uma disting¢ao precisa entre
acoes ofensivas e defensivas. Nao existem ainda
normas ou tratados internacionais que limitem as
acoes de guerras cibernéticas ou suas
consequéncias, como os acordos construidos para
guerras convencionais. Acoes de retaliacdo e
punicao a ataques cibernéticos ainda nao sao
claras, devido principalmente a indefinicoes
ligadas as noc¢des de atribuigdo e Obama quer revisdo de
proporcionalidade. E nesse nebuloso cenério que ataques cibernéticos
se deflagram os recentes conflitos envolvendo ocorridos nas elei¢des
Estados Unidos e Rissia bem como outros paises

como China, Coreia do Norte, Ira, Franca e

Alemanha.
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Presidente eleito aceita
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B Ataques cibernéticos e guerra de

E indispensavel a informacao estdo moldando novas
coordenacao de esforcos formas de conflitos internacionais, com
para a construcao deuma  taticas e recursos tecnoldgicos que nio
politica nacional de sdo ainda devidamente compreendidos
ciberdefesa que envolva por politicos e autoridades de governo.
nao somente estruturas Este cendrio veio para ficar e demanda

militares, mas também planos e agGes consistentes para
cwis, como entes estatais e
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O governo Temer, apds pouco mais de nove
meses, pode ser avaliado a luz de dois
holofotes autonomos, mas interdependentes.
O primeiro diz respeito a economia. Apesar de
alguns deslizes iniciais, pode-se classificar
como ganhos reais a implementacao de
reformas que se faziam urgentes, o
encaminhamento de outras e o controle do
processo inflacionario. Mas as...
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privados, e que conte com  proteger a sociedade e suas estruturas
a participacgao ativa da fundamentais contra ameacas
academia e sociedade civil cibernéticas.

A combinacdo de circunstéancias estratégicas e geopoliticas tem sido o
propulsor de agdes que vém sendo caracterizadas como sinais de
inevitaveis conflitos de guerra cibernética. Em 2007, a EstOnia teve suas
instalacOes de governos e servigos na internet atacados por série de acoes
destinadas a paralisa-las. "Stuxnet" é o nome de um malware que foi
utilizado para sabotar as instalacoes nucleares do Ira.

Outros incidentes que mostram a face visivel dos conflitos cibernéticos
incluem o ataque perpetrado pela Coreia do Norte aos sistemas de
computadores da Sony e o acesso as bases de dados do departamento de
pessoal do governo americano ("Office of Personnel Management - OPM")
em 2014.

A Franca recentemente tornou ptblicos dados que mostram que suas
instalacoes de defesa sofreram 24 mil tentativas de ataques cibernéticos
em 2016. Em 2015 um ataque destruiu parte das instalacées da TV estatal
francesa, que teve de sair do ar temporariamente. Os recentes ataques aos
sistemas de computadores do comité do partido democrata nos Estados
Unidos mostram a extensao e o potencial disruptivo que a guerra de
informacao pode causar a uma sociedade democratica.

Um dos fatores que facilita a execugdo desses ataques é a vulnerabilidade
de diversos sistemas de tratamento de dados pessoais, tornando-os alvos
relativamente faceis - uma situacao que tende a ficar ainda mais critica na
perspectiva da "internet das coisas". A protecio de dados pessoais, além de
garantir direitos aos individuos sobre seus dados, é um importante fator
em um marco de ciberseguranca, pois dados pessoais muitas vezes
também representam informacdes estratégicas e fundamentais para um
ataque cibernético, além do que a devassa em informacoes pessoais de
atores-chave em qualquer sistema de seguranga enfraquece o préprio
sistema.

Em uma guerra de informacao, onde a estratégia passa por denegrir
pessoas e instituicoes, além de espalhar noticias falsas e gerar panico, a
protecao dos dados pessoais é certamente um fator minimizador dos
efeitos desse tipo de guerra.

Neste sentido, o desenvolvimento de um
marco regulatorio sobre protecao de
dados pessoais, com disposi¢oes sobre
temas como vazamento de dados e
direitos dos cidadaos sobre seus
proprios dados vem sendo cada vez
mais frequentemente mencionado como
um dos pilares de uma politica
integrada de seguranca cibernética.
Neste ponto, em particular, o Brasil ainda ndo conta com um marco
regulatério desenvolvido a respeito, estando, no momento, sendo
consideradas no Congresso Nacional algumas propostas de lei que visam
cobrir esta lacuna.

Seja no campo econdmico, politico ou militar, nao € mais possivel
estabelecer uma clara separacao entre o espaco cibernético e o mundo
material. A¢Ges realizadas no espaco cibernético refletem, direta ou
indiretamente, no mundo fisico. Para enfrentar ameacas de ataques
cibernéticos, o Brasil deve buscar construir uma estratégia integrada que
envolva os diversos atores que possam ser alvos de possiveis ataques.
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O grau de conectividade da sociedade brasileira, a natureza diversificada
da economia do pais e a gama de potenciais perpetradores tornam
necessario o desenvolvimento de iniciativas para proteger estruturas que,
anteriormente, pouco teriam a temer. Somente como exemplo, em virtude
dos episddios de ataques a alvos associados as elei¢oes americanas, o
governo dos EUA passou a considerar o seu sistema eleitoral como parte
integrante da infraestrutura critica do pais.

E preciso que o governo e a sociedade brasileira avaliem continuamente a
resiliéncia de suas infraestruturas criticas para enfrentar diferentes tipos
de ataques cibernéticos. E indispensével a coordenacio de esforcos para a
construcdo de uma politica nacional de ciberdefesa que envolva néo
somente estruturas militares, mas também civis, como entes estatais e
privados, e que conte com a participagao ativa da academia e sociedade
civil.

Virgilio Almeida, professor Associado ao Berkman Klein Center
na Universidade de Harvard, foi secretario de politica de
informatica no Ministério da Ciéncia, Tecnologia e Inovacao
(2011-2015).

Danilo Doneda é professor da Escola de Direito da UERJ, doutor
em direito civil e especialista em privacidade e protecao de
dados.
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